Politica de Seguranca

Cibernética

1. Objetivo

O objetivo desta politica € estabelecer as diretrizes necessarias para
assegurar a confidencialidade, a integridade e a disponibilidade dos
dados e sistemas de informacao utilizados pelo Conglomerado
Prudencial, conforme estrutura societaria vigente, doravante
denominada SAFRA. A gestao dessa politica € realizada pela empresa
lider do Conglomerado Prudencial.

2. Publico Alvo

As disposicdes desta politica aplicam-se: (i) a todas as instituicdes
pertencentes ao Conglomerado Prudencial SAFRA, bem como aos
respectivos funcionarios, estagiarios e aprendizes, doravante
denominados “colaboradores”; (ii) as entidades e aos érgaos que
possuam acesso as informacdes do SAFRA,; e (iii) aos prestadores de
servigos, pessoas fisicas ou juridicas, que manuseiam dados ou
informacdes sensiveis a conduc¢ao das atividades operacionais da
organizagao

3. Principios de Seguranc¢a Cibernética

O processo de Seguranca Cibernética do Conglomerado Prudencial,
Cujo objetivo é proteger as informacdes do negdcio e clientes, é
pautado pelos principios fundamentais de:

— Confidencialidade: quando o acesso a informacao deve ser
disponibilizado apenas para as entidades ou pessoas devidamente
autorizadas pelo proprietario ou dono da informacao;

— Integridade: fato de manter a informacao armazenada e trafegada
com todas as suas caracteristicas originais ao longo do seu ciclo de vida
estabelecidas pelo proprietario ou dono da informacao;

— Disponibilidade: garantir que a informacao esteja disponivel para uso
sempre que entidades ou pessoas autorizadas necessitem;

4. Diretrizes

As diretrizes estabelecem um programa de prevencao, deteccao e
reducao de vulnerabilidades e impactos relacionados aos incidentes
cibernéticos.

4.1 Informacgdo: Importancia e Protecao

Classificacao da informacao e Governanca

A informagao € um importante ativo do SAFRA e deve ser preservada e
salvaguardada, em conformidade com suas politicas, normas,
procedimentos e controles, bem como, com as leis e regulamentos
sobre o tema.

Protecdo de Dados e Privacidade

O SAFRA tem o compromisso de promover a aderéncia as leis de
privacidade de dados e de protecao financeira de seus clientes, sendo
este compromisso transmitido aos seus colaboradores, contratados e
prestadores de servico.

4.2 Gestao de Identidades e de Acessos

A gestao e revisao das identidades e dos acessos aos recursos
computacionais do SAFRA sdo realizados em conformidade com os
requisitos descritos em Norma especifica, garantindo a definicao de
recursos, minimos privilégios, operacdes que podem ser executadas,
componentes autorizados e devida rastreabilidade de acessos
realizados.

4.3 Controles dos Dispositivos de Tecnologia

Os recursos de tecnologia disponibilizados pelo SAFRA para uso dos
funcionarios sao protegidos por controles contra ataques cibernéticos,
iInfeccdes e prevencgao ao vazamento de dados.

4.4 Desenvolvimento de sistemas e garantia de qualidade

A avaliacao dos aspectos de seguranca deve ser parte integrante no
desenvolvimento de sistemas relevantes. Controles de seguranca
devem ser estabelecidos ao longo de toda a vida util desses sistemas
para assegurar que as informacgoes processadas estejam protegidas, de
acordo com sua classificacao e exposi¢cao a risco.

4.5 Seguranca e monitoramento da infraestrutura, redes e sistemas

As redes e sistemas corporativos relevantes devem ser administrados,
monitorados e protegidos em consonancia com as exigéncias e
requisitos de Seguranca da Informag¢ao do SAFRA. Devem também ser
protegidos contra acessos Nnao autorizados por meio de tecnologias de
rede devidamente atualizadas, revisadas e testadas periodicamente de
forma independente.

4.6 Registro e respostas de incidentes de seguranca

Os incidentes de seguranca cibernética relevantes sao registrados, bem
como deve ser realizada a analise das suas causas e dos impactos deles
decorrentes. No caso da ocorréncia de incidentes relevantes, serao
realizadas as avaliagcdes de adequabilidade dos controles existentes e de
necessidade de criacao de novos controles e, também, a contencao dos
efeitos do incidente para as atividades do SAFRA.

4.7 Continuidade do negocio e recuperacao de incidentes

O planejamento de continuidade do negdcio € administrado de acordo
com 0s requisitos estabelecidos na Politica de Continuidade de
Negdcios e do Plano de Continuidade de Negdcio para Seguranca
Cibernética que contempla cenarios de incidentes relevantes a serem
considerados nos testes de continuidade de negdcios.

4.8 Gestao dos Prestadores de Servicos relevantes

Devem ser estabelecidos e continuamente aprimorados os controles de
seguranca cibernética destinados a assegurar que as informacoes
tratadas pelos seus fornecedores estejam devidamente protegidas.

4.9 Avaliacao de riscos cibernéticos de produtos ou servicos

Os riscos de seguranca cibernética devem ser avaliados e
administrados de acordo com os requisitos definidos em Norma
especifica e nos controles de protecao. Apds o registro e analise devem
ser executadas as respostas proporcionais aos riscos identificados.

4.10 Backup de Dados

O SAFRA deve zelar pelo processo de salvaguarda dos dados
necessarios para completa recuperacao dos seus sistemas relevantes, a
fim de atender aos requisitos operacionais e legais, assegurar a
continuidade do negdcio em caso de falhas ou incidentes, além de
auxiliar em sua agil recuperacao.

4.11 Conscientizacao de Colaboradores, clientes e fornecedores

O SAFRA mantém um plano anual de conscientizagao direcionado ao
desenvolvimento e manutencao das habilidades dos funcionarios em
relacao a seguranca cibernética.

5. Violagoes de Segurancga

As violacdes das regras definidas nesta Politica poderao ensejar a
aplicacao de medidas disciplinares, conforme determinam as normas
de conduta do Codigo de Etica do SAFRA.

6. Canal de Comunicacao

No caso de alertas de seguranca e/ou incidentes, as notificacdes devem
ser enviadas para o canal comunicacado a seguir: csirt@safra.com.br



